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Riktlinje for sakerhetsskyddsarbetet

Denna riktlinje utgdér Gullspdngs kommuns 6vergripande styrdokument géllande
sdkerhetsskydd. Den syftar till att skapa en gemensam inriktning, samt tydliggdra ansvar och
overgripande krav. Arbetet med sikerhetsskydd i kommunen ska bedrivas samordnat,
utvecklas over tid och utvérderas 1 samband med uppdatering av sikerhetsskyddsanalys och
sakerhetsskyddsplan, minst vartannat ar eller vid behov. De verksamheter i kommunen som
berors av sékerhetsskydd, ska sdkerstdlla att resurser och kompetens finns tillgdngliga i den
utstrackning som kréavs for att uppritthalla sikerhetsskyddet.

Inledning

Med sdkerhetsskydd avses forebyggande atgirder for att skydda Sveriges sdkerhet. Enligt
sakerhetsskyddslagen definieras sékerhetsskydd som:

(...) skydd av sdkerhetskénslig verksamhet mot spioneri, sabotage,
terroristbrott och andra brott som kan hota verksamheten samt skydd i
andra fall av sékerhetsskyddsklassificerade uppgifter.

Med Sékerhetsskyddsklassificerade uppgifter avses uppgifter som ror
sakerhetskénslig verksamhet och som dérfor omfattas av sekretess
enligt offentlighets- och sekretesslagen (...) eller som skulle ha
omfattats av sekretess enligt den lagen, om den hade varit tillimplig.

Arbetet med sdkerhetsskydd genomfors for att minimera risken for uppsatlig eller oavsiktlig
rojning av sdkerhetsskyddsklassificerade uppgifter. Riktlinjen faststéller och beskriver hur
arbetet med sdkerhetsskydd ska bedrivas inom kommunen. Bestimmelserna i denna riktlinje
kompletteras med rutiner som nirmare beskriver olika delar av sékerhetsskyddsarbetet. Varje
verksamhet ska inom ramen for riktlinjen ansvara for arbetet inom sitt verksamhetsomrade
och tillsammans med sédkerhetsskyddschef och vid behov bitrddande sidkerhetsskyddschef,
kommunens sékerhetssamordnare och informationssidkerhetssamordnare utreda sina
verksamheter géllande huruvida de hanterar sdkerhetsskydd.

Organisation

Kommunen ska ha en sikerhetsskyddschef som har genomgétt relevant utbildning for
funktionen. Sdkerhetsskyddschefen ska vara direkt understilld verksamhetens hogsta chef
samt inga 1 dess ledningsgrupp, 1 frigor géllande sdkerhetsskydd. Vid behov ska det dven
finnas en bitrddande sdkerhetsskyddschef, som framst har en stdttande roll 1
sakerhetsskyddsarbetet.

Det ska finnas resurser och kompetenser tillgingliga, samt nddvéindiga funktioner i den
utstrdckning som krivs for att skydda den sékerhetskénsliga verksamheten. Ansvaret ska vara
tydligt definierat och kommunicerat till berorda. Behorig att ta del av
sakerhetsskyddsklassificerade uppgifter eller delta i sdkerhetskénslig verksamhet &r endast
den som genomgétt nddvindiga steg for &ndamaélet, sa som sikerhetsprovning och
registerkontroll, innan deltagande eller informationsatkomst. Detta for att klargora om
personen dr lojal och pélitlig nir det kommer till de intressen som skyddas av
sdkerhetsskyddslagen, samt ur sédkerhetssynpunkt. Personen ska vidare ha relevanta kunskaper
om sdkerhetsskydd och nédvindiga befogenheter, samt forsta och kvittera kraven pé sekretess
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och tystnadsplikt. En och samma person kan inte arbeta med funktioner i den
sdkerhetskénsliga verksamheten som kan representera motstdende intressen, sasom att inféra
skyddsatgarder och direfter kontrollera inférandet.

Ansvar och roller

Det yttersta ansvaret for att sdkerhetsskyddslagen foljs 1 Gullspdngs kommun avilar
kommunstyrelsen, definierat i Reglemente for Gullspangs kommuns ndmnder.
Kommundirektoren har sitt uppdrag fran kommunstyrelsen och d&r kommunens ledande
tjdnsteperson. Kommundirektoren har det yttersta ansvaret for att ldgga forslag till och
verkstilla kommunstyrelsens beslut, samt sdkerstilla att den kommunala verksamheten
bedrivs pa ett sddant sétt att géllande lagstiftning f6ljs. Det dr verksamhetsutovaren, enligt
sakerhetsskyddslagen, som bedriver sdkerhetskénslig verksamhet.

I Gullspangs kommun finns det en sékerhetsskyddschef och en bitrddande
sdkerhetsskyddschef. Siakerhetsskyddschefen ar direkt understdlld kommundirektéren och
ingdr 1 dess ledningsgrupp 1 frdgor gillande sékerhetsskydd. Sékerhetsskyddschefen, och vid
behov dess bitrddare, ska leda och samordna sdkerhetsskyddet. Vidare utdvar de, under
kommunstyrelsen, kontroll dver att sdkerhetsskyddet vid behov finns, &r tillrdckligt och
fungerar. Dessa funktioner &r ocksa ansvariga for att genomfora en 6vergripande
sdkerhetsskyddsanalys av kommunens alla verksamheter, samt ombesorja att varje
verksamhetsutdvare har tillrdcklig utbildning och kunskap for att kunna bedéma huruvida
man bedriver sdkerhetskénslig verksamhet. Om en verksamhet konstaterar att den bedriver
sakerhetskénslig verksamhet, ska detta meddelas till sdkerhetsskyddschefen med dndamaélet
att uppdatera aktuell sdkerhetsskyddsanalys och sannolikt dven sdkerhetsskyddsplanen.
Verksamhetsutdvaren dr ansvarig for att vidta de atgarder som sdkerhetsskyddslagen kréver.

Provning om behov av en ny sékerhetsskyddsanalys ska ske kontinuerligt, minst vart annat ar
eller vid behov och alltid vid storre fordndringar. Sakerhetsskyddschefen ansvarar for beslutet
om en ny sdkerhetsskyddsanalys.

Sakerhetskyddschef och bitradande sdkerhetsskyddschef kan inte delegera sitt ansvar for ovan
redovisade dmnen.

Utbildning

Medarbetare som ska hantera sékerhetsskyddsklassificerade uppgifter eller delta i
sakerhetskénslig verksamhet 1 6vrigt ska genomgé utbildning i sdkerhetsskydd innan hen far
tillgang till uppgifterna eller verksamheten. I samband med nyanstillning ska dessutom alla
medarbetare genomgé en grundutbildning i sdkerhetsskydd.

De medarbetare som ska delta 1 den sdkerhetskénsliga verksamheten ska vidare kénna till
interna bestimmelser om sikerhetsskydd, samt paAminnas om den lagstadgade tystnadsplikt
(se nista avsnitt) som géller for alla som far del av sékerhetsskyddsklassificerade uppgifter.
Utbildning ska darefter ges regelbundet och anpassat i den omfattning som behdvs.

Tystnadsplikt

For sdkerhetskénsliga verksamheter som bedrivs 1 offentlig regi giller bestimmelserna i
offentlighets- och sekretesslagen (2009:400).
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I sdkerhetsskyddslagen finns sérskilda bestimmelser om tystnadsplikt hos enskilda
verksamhetsutdvare. Personal som pa grund av sin anstéllning eller pa annat sitt har deltagit
eller deltar i sdkerhetskédnslig verksamhet och fatt del av sdkerhetsskyddsklassificerade
uppgifter, eller fatt del av uppgifter rérande sédkerhetsprovning far inte obehorigen roja eller
utnyttja dessa uppgifter.

Personalsakerhet

Enligt sidkerhetsskyddslagen ska den som genom en anstéllning eller pa nagot annat sitt ska
delta i sidkerhetskénslig verksamhet sékerhetsprovas och eventuellt sdkerhetsklassas.
Sdkerhetsprovning ska goras i samband med beslut om anstéllning eller innan annat
deltagande i den sékerhetskdnsliga verksamheten paborjas. Provningen innebér dock inte
automatiskt att de befattningar dessa personer kan inneha ska vara sékerhetsklassade.

Sdkerhetsprovningen ska foljas upp under den tid som deltagandet i den sékerhetskinsliga
verksamheten pagér. I sdkerhetsprovningen ingar att utreda lojalitet, palitlighet och
sarbarheter genom en grundutredning, registerkontroll och sérskild personutredning. I
samband med upphdrande anstéllning eller deltagande i sékerhetskénslig verksamhet ska ett
avslutande sékerhetssamtal héllas.

Den funktion som ska sidkerhetsprovas har identifierats enligt sérskild befattningsanalys.

Sakerhetsprovning av fortroendevalda

Fortroendevalda i kommunstyrelsen eller i en nimnd ska genomga sidkerhetsprovning om de
ska delta i sidkerhetskénslig verksamhet eller ta del av sékerhetsskyddsklassificerad
information.

Sakerhetsskyddsanalys

I sdkerhetsskyddsanalysen ska sdkerhetsskyddsklassificerade uppgifter och de delar av
verksamheten som ir skyddsvirda med hinsyn till Sveriges sikerhet identifieras. Aven hot
och sérbarheter som finns kopplade till identifierade verksamheter och uppgifter ska
analyseras.

En forteckning 6ver de befattningar inom verksamheter som ska inplaceras 1 sdkerhetsklass
och genomga en sékerhetsprovning ska inga i sdkerhetsskyddsanalysen, eller som ett separat
dokument som baseras pé analysen (som tidigare ndmnts en befattningsanalys).

Da sdkerhetsskyddsanalysen normalt innehéller uppgifter om svagheter i sdkerhetsskyddet,
omfattas 1 regel uppgifterna av sekretess enligt offentlighets- och sekretesslagen.

Det praktiska arbetet med sdkerhetsskyddsanalysen utfors av verksamheterna under
sdkerhetsskyddschefens ledning och vid behov tillsammans med bitradande
sdkerhetsskyddschef samt kommunens sékerhetssamordnare och
informationssédkerhetsstrateg.

Kommundirektoren faststéller sdkerhetsskyddsanalysen.
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Sakerhetsskyddsplan

Som en f6ljd av sdkerhetsskyddsanalysen ansvarar sikerhetsskyddschefen och den bitrddande
sdkerhetsskyddschefen for att ta fram en sékerhetsskyddsplan. Planen ska, utifran det som har
framkommit i sdkerhetsskyddsanalysen, tydliggora vilka sékerhetsskyddsatgérder som
behover vidtas. Féljande ska framga i planen: Atgirdsomrade, beskrivning av
sdkerhetsskyddsatgard, ansvarig utforare, nér atgirden ska vara klar, samt nuvarande status.
Atgirder som ir nddvindiga ska vidtas s& snabbt som méjligt.

Sakerhetsskyddschefen faststiller sdkerhetsskyddsplanen.

Sakerhetsskyddsklassificering

Sakerhetsskyddsklassificerade uppgifter ska enligt sikerhetsskyddslagen delas in i
sakerhetsskyddsklasser utifrén den skada som ett rdjande av uppgiften kan medfora for
Sveriges sdkerhet. Indelningen ska goras enligt foljande:

1. Kvalificerat hemlig vid en synnerligen allvarlig skada
2. Hemlig vid en allvarlig skada

3. Konfidentiell vid en inte obetydlig skada

4. Begrdnsat hemlig vid endast ringa skada

En sékerhetskyddsklassificerad handling ska forses med anteckning om den
sakerhetskyddsklass som uppgifterna i handlingen har. Det dr uppgifterna med hogsta
sdkerhetskyddsklass i handlingen som ska avgora vilken anteckning som handlingen ska ha.

Sakerhetsskyddsbedomning

Om kommunen avser dverlata ndgon del av den sékerhetskédnsliga verksamheten eller
egendom som har betydelse for Sveriges sidkerhet eller ett for Sverige forpliktande
internationellt dtagande om sédkerhetsskydd, ska kommunen gora en sérskild
sakerhetsskyddsbedomning och ldmplighetsprévning. Om skyddsvardena uppnéar
sakerhetsskyddsklass hemlig eller kvalificerat hemlig ska dven samrad med tillsynsmyndighet
goras.

Sakerhetsskyddad upphandling

Enligt sdkerhetsskyddslagstiftningen ska kommunen innan en upphandling, ingdng av avtal
eller inledande av samverkan préva om denna ska omfattas av sdkerhetsskyddsavtal.
Bedomningen baseras pa om aktdren kan fa tillgang till sdkerhetsskyddsklassificerade
uppgifter av sdkerhetshetskyddsklassen konfidentiell eller hogre, eller annan verksamhet av
motsvarande betydelse for Sveriges sékerhet. Bedoms aktoren fa tillgéng till sddana uppgifter
eller verksamheter ska en sékerhetsskyddad upphandling med sidkerhetsskyddsavtal upprattas
med leverantor och/eller underleverantor.

Om aktoren kan fa tillging till sdkerhetsskyddsklassificerade uppgifter, eller annan
verksambhet, 1 hogst sikerhetsskyddsklassen begrdnsat hemlig ska kommunen ingé en
sdkerhetsskyddsoverenskommelse med aktoren.
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Sakerhetsskyddsavtalet/sdkerhetsskyddsoverenskommelsen ska ingds innan aktoren kan fa
tillgang till den sdkerhetskinsliga verksamheten och/eller informationen.

Kontrollplan

For att systematiskt och kontinuerligt kunna folja upp kommunens sékerhetsskyddsarbete
finns en kontrollplan. Kontrollplanen for sékerhetsskydd 4r en del utav kommunens ordinarie
uppfoljningsprocess via internkontrollplanen.

Sakerhetshotande hdndelse/Incidenthantering

Om det forekommer misstanke om eller konstaterat fall av oegentligheter eller missbruk som
beror sdkerhetsskyddet ska det anmélas omgaende till ndrmast behorig chef eller
sdkerhetsskyddschef. Med oegentligheter menas oonskade eller avsiktliga
beteenden/handlingssitt.

Séakerhetsskyddschef och sékerhetssamordnare utreder incidenten och vidtar de atgarder som
kravs. Om det av utredningen framgar att det finns skél att anta att en
sakerhetsskyddsklassificerad uppgift har rojts, eller att annan sidkerhetshotande héndelse
kopplat till sdkerhetsskyddet har intréffat, ska detta skyndsamt anmaélas till Sdkerhetspolisen.
Detta giller dven IT-incidenter som paverkar sékerheten i system som beror sdkerhetskédnslig
verksamhet.

Incidenthantering sker enligt sirskild rutin.

Fysisk sakerhet

Fysisk sékerhet innebér att hindra obehoriga att fa tillgang till olika omraden, till exempel
platser eller anlédggningar dér det finns sdkerhetsskyddsklassificerade uppgifter eller dér det
bedrivs sékerhetskdnslig verksamhet i 6vrigt som har betydelse for Sveriges sikerhet. Fysisk
sakerhet ska dven forebygga skadlig inverkan pa sddana omraden, byggnader, anldggningar
eller objekt.

I kommunen ska det finnas medel for att uppticka, forsvira och hantera obehorigt tilltriade
och skadlig inverkan utifrén ett identifierat sdkerhetsskyddsbehov.

Den fysiska sikerheten kan till exempel regleras pa foljande sitt:
o Koder och nycklar for olika forvaringsutrymmen och platser.

o Byggnadstekniska atgédrder dér en byggnad har delats in i olika sektioner. Det kan
ocksa vara uppsatta las, stingsel och larm samt kameradvervakning.

e Inre och yttre bevakning via rutiner och atgérder for att kontrollera att ingen obehorig
finns kvar i byggnaden eller i ndromradet.

o Passerkort med tillhdrande personliga koder

Godkénnande av lokaler for sdkerhetskénslig verksamhet eller forvaring av skyddsvérda
handlingar beskrivs i sérskild rutin.
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Informationssakerhet

I informationssidkerheten innefattas administrativ sikerhet, vilket innebéar att kommunen ska
ha rutiner som foljs betrdffande sekretessbelagda uppgifter som har betydelse for Sveriges
sakerhet, for att garantera att god sikerhet tryggas vid handldggning.

Kommunen ska dven ha rutiner och vidta skyddsatgérder for att uppticka, forsvara och
hantera skadlig paverkan péd informationssystemen, samt vidta skyddsétgarder mot obehorig
avlyssning, atkomst och nyttjande av informationssystem som ska anvéndas i sdkerhetskénslig
verksamhet.

Kommunens arbete med informationssékerhet beskrivs mer ingaende i Gullspangs kommuns
riktlinje for informationssakerhet.

IT-sakerhet

Sdkerhetsskyddet ska inkludera de IT-system som utvecklas och anvénds for sdkerhetskénslig
verksamhet inom kommunens verksamheter. Sékerhetsskyddschefen och/eller bitridande
sakerhetsskyddschef ska darfor utvérdera vilka sdkerhetskrav som dr motiverade och se till att
sakerhetsskyddet utformas enligt de kraven innan ett informationssystem med betydelse for
sdkerhetskénslig verksambhet tas i drift. Sdkerhetsskyddschefen ska dven godkénna de
informationssystem som ska anvéndas i sdakerhetskinslig verksamhet innan det tas i drift.
Godkéannandet ska dokumenteras.

Uppfoljning och utvardering

Respektive verksamhetsutdvare ansvarar for att kontinuerligt identifiera brister och
sarbarheter 1 sdkerhetsskyddet och genomfora forbéttringar. Ansvaret omfattar dven att
regelbundet kontrollera och f6lja upp att den sékerhetskinsliga verksamheten foljer
regelverket samt att utvirdera om sékerhetsskyddsétgirderna ger avsedd effekt. Respektive
verksamhetschef ska kontinuerligt informera sékerhetsskyddschefen om hindelser av vikt
samt om status efter genomforda utvarderingar gédllande den egna sékerhetskénsliga
verksamheten. Sdkerhetsskyddschefen ansvarar for att regelbundet f6lja upp och utvirdera
sdkerhetsskyddet i kommunen.
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