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Riktlinje for hantering av personuppgifter

Denna riktlinje giller for kommunens samtliga verksamheter, fortroendevalda och anstéllda.
Kommunala bolag ska sa langt det &r mdjligt utifran aktiebolagslagen folja dessa riktlinjer.
For kommunala verksamheter finns det inte utrymme att besluta om lokala regler som avviker
frén dessa riktlinjer.

Inledning

EU:s dataskyddsforordning (2016/679) tradde i kraft den 25 maj 2018 och reglerar bade
offentliga och privata organisationers behandling av personuppgifter. Ett av syftena med
dataskyddsforordningen ar att skydda enskildas grundldggande fri- och rittigheter, sirskilt
deras rétt till skydd av personuppgifter.

Dataskyddsforordningen ar underordnad i forhéllande till vissa andra forfattningar, vilket
innebdr att om det i annan lag eller forordning finns bestimmelser som avviker fran
dataskyddsforordningen, ska dessa bestimmelser tillimpas i stillet, till exempel behandling
av personuppgifter enligt socialtjdnsten. Dataskyddsforordningen géller inte heller om det
skulle strida mot tryck- eller yttrandefriheten. Dataskyddsforordningen 1dgger stor vikt vid
den personuppgiftsansvariges skyldighet att kunna visa att forordningen f6ljs, vilket i
praktiken ofta innebér 6kade krav pa dokumentation och interna rutiner.

Kommunens hantering och behandling av personuppgifter handlar om att tillgodose individers
rittssdkerhet och integritetsskydd i samband med personuppgiftsbehandling.

Syftet med denna riktlinje dr att sitta de ramar som kommunens verksamheter och bolag
behover iaktta vid hantering av personuppgifter. Detta dokument ska sedan kompletteras med
rutiner som pa ett mera detaljerat sétt stodjer verksamheterna Idpande arbete med hanteringen
av personuppgifter.

Vanliga begrepp och definitioner

Anonymisering Med anonyma uppgifter menas personuppgifter som har gjorts anonyma pa
ett sddant satt s att den registrerade inte ldngre kan identifieras (jamfor
med pseudonymisering langre ner). Behandling av personuppgifter som
resulterar i anonym information kallar vi for anonymisering.
Dataskyddsforordningen galler inte for anonym information, men att
anonymisera personuppgifter ar en personuppgiftsbehandling som
dataskyddsforordning ska tilldmpas pa.

Behandling av Behandling av personuppgifter omfattar alla atgarder som vidtas med
personuppgifter personuppgifter, sdsom insamling, registrering, organisering, lagring,
bearbetning, andring, framtagning, fotografering, lasning, anvandning,
utlamning, spridning eller tillhandahéllande p& annat sétt. Aven vid justering
eller sammanforing, radering eller forstoring ar det frdga om behandling av
personuppgifter.
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Biometriska uppgifter

Ar en persons fysiska, fysiologiska eller beteendemassiga egenskaper som
gor det mojligt att identifiera manniskor, exempelvis genom
fingeravtryckskanning, ansiktsskanning eller 6gonskanning.

Direkta personuppgifter

Direkta personuppgifter ar exempelvis namn och personnummer, alltsa
sddan information som direkt pekar ut en individ utan att man behdver tillfora
ytterligare information. Det ar latt att forsta att de ar personuppgifter.

Integritetskansliga

Det finns manga andra typer av personuppgifter som ar sarskilt skyddsvarda.

personuppgifter Det kan exempelvis vara personnummer, loneuppgifter, uppgifter om
lagovertradelser, varderande uppgifter (till exempel uppgifter fran
utvecklingssamtal eller resultat fran personlighetstester), information som
ror nagons privata sfar eller uppgifter om sociala forhallanden.

Indirekta De indirekta personuppgifterna ar lite mer komplicerade. Det ror sig om

personuppgifter uppgifter som pekar ut en individ om man kompletterar dem med annan

information.

Kansliga personuppgifter

En sarskild kategori av personuppgifter som avslojar etniskt ursprung,
politiska asikter, religios eller filosofisk overtygelse, medlemskap i
fackforening, uppgifter om halsa eller en persons sexualliv eller sexuella
laggning, genetiska uppgifter eller biometriska uppgifter som anvands for att
entydigt identifiera en person.

Personuppgift

Allinformation som direkt eller indirekt kan kopplas till en enskild fysisk
individ som ar i livet, till exempel namn, adress och personnummer. Aven
information som beskriver ndgon eller pa annat satt kan hérledas till en
enskild individ sdsom registreringsnummer pa fordon, filmer, bilder, IP-
nummer och cookies. Aven information som har kodats, krypterats eller
pseudonymiserats men som kan hanfoéras till en enskild

individ med hjalp av kompletterande uppgifter klassas som personuppgifter
och dataskyddsforordningen ar tillamplig pa dessa.

Personuppgiftsansvarig

Personuppgiftsansvarig (PuA) ar den som bestammer for vilka andamal som
uppgifterna ska behandlas och hur behandlingen ska ga till. Respektive
namnd och styrelse ar personuppgiftsansvarig i kommunen.

Personuppgiftshitrade

Ett personuppgiftsbitrade ar den som behandlar personuppgifter for den
personuppgiftsansvariges rakning, dar personuppgiftsansvarige bestammer
andamaélet med behandlingen. Ett personuppgiftsbitrade finns alltid utanfor
kommunen. Om kommunen ska anlita ett personuppgiftsbitrade ska det
sakerstallas att bitradet kan ge tillrdckliga garantier om att uppratthalla
lamplig teknisk och organisatorisk sdkerhet i enlighet med
dataskyddslagstiftningen. Personuppgiftsbitradets behandling av
personuppgifter ska regleras i ett personuppgiftsbitrddesavtal mellan
bitradet och den personuppgiftsansvarige.
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Personuppgiftsregister | En strukturerad samling av personuppgifter som ar tillganglig enligt sarskilda
kriterier, oavsett om samlingen ar centraliserad, decentraliserad eller spridd
pa grundval av funktionella eller geografiska forhallanden

Pseudonymisering Behandling av personuppgifter pa ett satt som innebaér att personuppgifterna
inte lAngre kan tillskrivas en specifik registrerad utan att kompletterande
uppgifter anvands, under forutsattning att dessa kompletterande uppgifter
forvaras separat och ar foremal for tekniska och organisatoriska atgéarder
som sakerstaller att personuppgifterna inte tillskrivs en identifierad eller
identifierbar fysisk person. Vid behandling av pseudonymiserade
personuppgifter ar dataskyddsforordningen fortfarande tillamplig, aven om
risken for att identifiera en person ar mindre.

Tredje part En fysisk eller juridisk person, offentlig myndighet, institution eller organ som
inte ar den registrerade, den personuppgiftsansvarige,
personuppgiftsbitradet eller de personer som under den
personuppgiftsansvariges eller personuppgiftsbitradets direkta ansvar ar
behdriga att behandla personuppgifterna

Ansvar och roller

Personuppgiftsansvarig

Varje ndimnd och kommunalt bolag &r personuppgiftsansvarig for behandling av
personuppgifter inom sitt verksamhetsomrade. Nimnderna och bolagsstyrelserna har det
yttersta ansvaret for att dataskyddsforordningen efterlevs. Ansvaret géller savél uppgifter om
anstillda och fortroendevalda som uppgifter om medborgare, barn/elever, brukare/klienter och
kunder. Det giller oavsett om personuppgifterna behandlas internt inom kommunen eller om
de behandlas av ndgon utomstaende leverantor pa uppdrag av kommunen (ett sa kallat
personuppgiftsbitride).

Om behandlingen sker 1 strid med personuppgiftslagen eller andra bestimmelser kan den
personuppgiftsansvarige stillas till ansvar, oavsett om denne haft uppsat att handla i strid med
lagen eller varit oaktsam.

Personuppgiftsansvarig ansvarar bland annat for att: (upprikningen dr inte uttommande):

e riktlinjerna 1 detta styrdokument {6l;s,

e rutiner for dataskydd uppritthélls gillande registerutdrag, rittning och gallring av
personuppgifter,

e de registrerade informeras om dndamal med behandling samt sina réttigheter, nér
personuppgifterna erhalls,

e nya och fordndrade personuppgiftsbehandlingar registreras och uppdateras 1
verksamhetens / bolagets registerforteckning,

e nya och fordndrade personuppgiftsbehandlingar bedéms utifran
dataskyddsforordningens bestimmelser om konsekvensbedomningar och att dessa
vid behov genomfors.
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e fOrsdkra sig om att verksamheten har en &ndamalsenlig organisation med
tillrackliga resurser och dokumenterad ansvarsfordelning,

e sdkerstilla att kommunens medarbetare har nddvandig kompetens for att kunna
folja dataskyddslagstiftningen,

o sikerstilla att det tecknas personuppgiftsbitrddesavtal med de leverantdrer som
behandlar personuppgifter for kommunens rékning,

o sikerstilla att personuppgiftsincidenter hanteras 1 enlighet med
dataskyddslagstiftningens krav,

e stodja dataskyddsombudet i utforandet av de uppgifter som
dataskyddsforordningen foreskriver, och

o sikerstilla att lampliga tekniska och organisatoriska sdkerhetsatgérder vidtas for
att skydda personuppgifter.

Informationssakerhetsstrateg

Det ska finnas en utpekad informationssékerhetstrateg i kommunen. Rollen leder och
samordnar kommunens dvergripande arbete med informationssékerhet och
personuppgiftshantering.

Informationssikerhetstrategen ansvarar for att:

e ta fram och uppdatera kommunens styrande dokument inom informationssikerhet och
personuppgiftshantering.

e utveckla, besluta och forvalta kommun dvergripande metoder, anvisningar och annat
stodmaterial inom bada omradena,

o ge stdd till ovriga roller inom informationssikerhet och personuppgiftshantering,

e ta fram Gvergripande internt utbildningsmaterial och utbilda internt inom bada
omradena,

e rddfrdga och samrdda med dataskyddsombudet f6r kommunens rdkning,

e ansvara for omvirldsbevakning kring informationssédkerhet och
personuppgiftshantering,

e stddja i uppfoljning av arbetet med bade omradena,

e arligen rapportera status inom informationssédkerhet till kommunfullméktige, och

e sammankalla Informationssékerhetsnitverket regelbundet.

Informationssakerhetssamordnare

Varje verksamhet och bolag utser minst en lokal informationssdkerhetssamordnare med
ansvar for att arbeta lopande med fragor relaterade till informationssidkerhet och
personuppgiftshantering.

Rollen ska ha ett dokumenterat och av verksamhetschefen beslutat uppdrag att arbeta med
informationssdkerhet och personuppgiftshantering. Uppdraget innebér bland annat att:

e dr ett stod till verksamhetens ledning kring informationssékerhet och
personuppgiftshantering,
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e stodjer verksamheten i1 utforandet av operativa aktiviteter, exempelvis uppdatering av
registerforteckning och genomforande av konsekvensbedomning
(personuppgiftshantering) eller informationsklassning och riskanalyser
(informationssdkerhet),

e stodja verksamheten i att uppmérksamma och atgérda incidenter inom
informationssikerhet och personhantering,

e radfraga och samrdda med dataskyddsombudet for verksamhetens rikning,

e rapporterar status om verksamhetens arbete kring informationssikerhet och
personuppgiftshantering till verksamhetens ledning 16pande samt pa begéran till
Informationssikerhetsstrategen,

e deltar regelbundet 1 Informationssédkerhetsnitverkets arbete.

Informationssakerhetsnatverk

I kommunen ska finnas ett informationssikerhetsnétverk for samordning av kommunens
informationssidkerhet och personuppgiftshantering. Nitverket leds av
informationssdkerhetsstrateg och dataskyddsombudet. Representanter for kommunens
verksamheter ska ingd 1 ndtverket och inneha rollen informationssékerhetssamordnare.

Nitverket ansvarar for att ta fram gemensamma mallar, arbetssitt och rutiner géillande
informationssidkerhet och personuppgiftshantering. Nitverket har ocksa till ansvar att
identifiera behov for kompetensutveckling och utbildning inom informationssidkerhet och
personuppgiftshantering.

Ovriga chefer och medarbetare

Samtliga medarbetare har ett ansvar for att behandlingen av personuppgifter utfors pa ett
korrekt och lagligt sétt. Riktlinjer, rutiner och arbetsinstruktioner ska vara kénda inom
organisationen och det dligger varje chef att formedla vikten av att f6lja gillande
styrdokument och géllande lagstiftning.

Chefer har dven ansvaret att agera pa personuppgiftsincidenter.

Dataskyddsombud

Dataskyddsombudet &r utsett av den personuppgiftsansvarige och kan representera flera
personuppgiftsansvariga (ndmnder/bolag). Beslut om nytt dataskyddsombud fattas enligt
kommunens delegationsordning och dataskyddsombudets kontaktuppgifter ska anmaélas till
tillsynsmyndigheten.

Dataskyddsombudets arbetsuppgifter och stillning styrs av lagstiftning. Funktionen ar
sjalvstiandig. Dataskyddsombudet har inget eget ansvar for att kommunen f6ljer
dataskyddslagstiftningen, det ansvaret ligger alltid hos den personuppgiftsansvarige. Ombudet
har 1 uppdrag att bland annat granska efterlevnaden av dataskyddslagstiftningen samt att ge
stdd och rdd 1 arbetet.

Uppdraget innebér bland annat att:

e samla in information om hur verksamheten behandlar personuppgifter,
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e kontrollera att verksamheten foljer bestimmelser och interna styrdokument pa
dataskyddsomrédet,

e informera, utbilda och ge rad inom verksamheten,

e ge rad vid riskanalyser och konsekvensbedomningar,

e ta emot information om misstinkt eller konstaterad personuppgiftsincident och ge rad
avseende incidenten under pdgaende hantering,

e stodja personuppgiftsansvarig vid upprittande av personuppgiftsbitradesavtal,

e vara kontaktperson for Integritetsskyddsmyndigheten,

e vara kontaktperson vad giller dataskydd for de registrerade (inkl. medarbetare) inom
verksamheten,

e samarbeta med Integritetsskyddsmyndigheten, till exempel vid tillsyn,

e uppritta och redovisa en arlig granskningsrapport om organisationens efterlevnad av
dataskyddsforordningen, som inkluderar forslag pa atgérder,

e delta i Informationssédkerhets- och dataskyddsnétverket regelbundet.

Dataskyddsombudet ska kunna arbeta sjélvstindigt och oberoende inom organisationen och
det dr darfor viktigt att dataskyddsombudet inte har ndgra andra arbetsuppgifter som kan
innebéra en intressekonflikt med rollen som dataskyddsombud.

Grundlaggande principer vid behandling av
personuppgifter

I dataskyddsforordningen finns ett antal grundlaggande principer som géller for all
personuppgiftsbehandling. Principerna innebir bland annat att personuppgiftsansvariga ar
skyldiga att se till att foljande géller for all personuppgiftsbehandling.

Barnperspektiv - Barn fortjénar ett sirskilt skydd enligt dataskyddsférordningen.
Information som riktar sig till barn ska vara skriven pa ett tydligt och enkelt sitt.

Principen om laglighet, korrekthet och 6ppenhet — Personuppgifterna ska behandlas pa ett
lagligt, korrekt och Oppet sitt 1 forhallande till den registrerade. Att
personuppgiftsbehandlingen &r laglig innebér att behandlingen ska stddja sig pa en av de 6
rittsliga grunderna som finns att tillga:

e Rittslig forpliktelse (exempelvis bokforingslagen)

e Avtal (exempelvis anstéllningsavtal)

e Myndighetsutovning (exempelvis bygglov, ekonomiskt bistdnd, utbildning)
e Allmint intresse

e Intresseavvigning

e Samtycke (se dven nedan).

I kommunal verksamhet anvinds frimst de réttsliga grunderna réttslig forpliktelse, uppgift av
allmént intresse eller myndighetsutovning samt avtal.

9 GULLSPANGS
Sida 8 av 13 KOMMUN



Samtycke anvénds séllan i kommunal verksamhet eftersom samtycke méste vara en fraga om
frivillig, specifik och otvetydig viljeyttring fran den registrerade efter att denne ha fatt
information om behandlingen. I kommunal verksamhet 4r den registrerade ofta i
beroendestéllning i forhdllande till kommunen varfor ett samtycke inte kan anses vara
frivilligt.

Om behandlingen dnda grundar sig pa samtycke, ska den personuppgiftsansvarige kunna visa
att den registrerade har samtyckt till behandling av sina personuppgifter. Om den registrerades
samtycke ldmnas i en skriftlig forklaring som ocksé ror andra fragor, ska begéran om
samtycke ldggas fram pa ett sétt som klart och tydligt kan sdrskiljas frén de andra fradgorna 1
en begriplig och litt tillginglig form, med anvéndning av klart och tydligt sprék. Att ett
samtycke ska vara frivilligt kan sdgas innebira att den enskilde i praktiken méste ha ett fritt
val att avgdra om hans eller hennes uppgifter ska fa behandlas. Den registrerade kan nédr som
helst dterkalla sitt samtycke vartefter behandling inte ldngre far ske.

Kommunens behandling av personuppgifter ska vara réttvis, proportionerlig och sté i rimlig
relation till det syfte den tjdnar. Innan behandlingen paboérjas ska en avvigning mellan
kommunens egna och de registrerades intressen goras. Behandlingen ska vara forutsdgbar for
de registrerade och genomforas pa ett 6ppet och tydligt sitt, utan att vilseleda eller
manipulera. Det ska vara tydligt for de registrerade hur deras personuppgifter behandlas,
vilken information som samlas in, varfor den samlas in och hur den anvinds. De ska ockséa
informeras om sina rittigheter, som att {4 felaktiga uppgifter rittade eller raderade.

Andamalsbegrinsning - Uppgifterna ska samlas in for sirskilda, uttryckligt angivna och
beréttigade d&ndamal och inte senare behandlas pa ett sitt som dr oforenligt med dessa
dndamal.

Uppgiftsminimering - Uppgifterna ska vara adekvata, relevanta och inte for omfattande 1
forhéllande till de &ndamal for vilka de behandlas.

Riktighet — Uppgifterna som behandlas ska vara riktiga och uppdaterade.

Lagringsminimering - Uppgifterna far inte behandlas under en langre tid &n vad som &r
nodviandigt.

Integritet och konfidentialitet - Uppgifterna ska behandlas pa ett sétt som sikerstéller
lamplig sékerhet for personuppgifterna, inbegripet skydd mot obehorig eller otillaten
behandling och mot forlust, forstoring eller skada genom olyckshédndelse, med anvéndning av
lampliga organisatoriska, fysiska, tekniska och administrativa atgérder.

Ansvarsskyldighet - Det dr den personuppgiftsansvarige som ansvarar for att kunna visa att
samtliga principer efterlevs i samtliga personuppgiftsbehandlingar. Lagring och gallring av
personuppgifter ska ske i enlighet med géllande hanteringsanvisningar for respektive nimnd.

Den registrerades rattigheter

Enligt dataskyddsforordningen har den registrerade ett antal réttigheter gentemot
personuppgiftsansvarig. En begéran fran den registrerade ska provas och den registrerade ska
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fa ett beslut som kan 6verklagas om begiran avslds. Vilka beslut som kan 6verklagas framgar
av 7 kap. 2 § dataskyddslagen (2018:2018).

Riitt till tillgang - Den registrerade har alltid rétt att begéra tillgéng till de personuppgifter
som behandlas och grunderna for behandlingen. Detta kallas ocksé ritt till registerutdrag. Ett
registerutdrag far aldrig skickas via e-post till den registrerade.

Riitt till rittelse - Den registrerade har rétt att fi felaktiga personuppgifter réttade. Det
innebér ocksé att den registrerade har rétt att komplettera med sddana uppgifter som saknas
och som ir relevanta med hénsyn till andamalet med behandlingen.

Riitt till radering - Om den registrerade begér att bli bortglomd ar personuppgiftsansvarig
skyldig att radera personuppgifterna i vissa sdrskilda fall. Rétten att bli bortglomd &r dock
mycket begrinsad i offentlig verksamhet da det inte sdllan krévs att personuppgifterna sparas
for att uppfylla lagstiftningens krav pd bevarande av allmidnna handlingar.

Riitt till information - Den registrerade har rétt att {4 information om
personuppgiftsbehandlingen. Generell information om den personuppgiftsbehandling som
sker i kommunens verksamhet finns publicerad pa kommunens externa webbplats.

Ovriga rittigheter - Den registrerade har i visa fall ritt att begira att f ut sina uppgifter i
allmént lasbart format (rdtt till dataportabilitet), att begéra att personuppgiftsbehandlingen
begrinsas (rétt till begransning), att géra invindningar mot personuppgiftsbehandlingen (ritt
till invindning) och att inte bli féremal for beslut som enbart grundas pa ndgon form av
automatiserat beslutsfattande. Den registrerade kan lamna klagomél som avser behandling av
personuppgifter till personuppgiftsansvarig eller till tillsynsmyndigheten.

Konsekvensbedomning

Om en personuppgiftsbehandling sannolikt leder till hog risk for fysiska personers fri- och
rittigheter ska den personuppgiftsansvarige utfora en konsekvensbedémning. Beddmningen
ska goras innan en ny behandling pdborjas, vid pdgaende behandlingar som inte bedomts
tidigare eller vid padgdende dér risken for den enskilde har 6kat.

Syftet med bedomningen ér att:

e Forebygga risker innan de uppkommer

¢ Bedoma om personuppgifterna som samlas in dr nodviandiga for andamalet

e Beddma om den personuppgiftsansvarige har vidtagit tillrackliga atgérder for att
skydda den registrerades integritet och rattigheter.

Ansvarig chef for den enhet eller verksamhet som initierar en ny personuppgiftsbehandling
ansvarar for konsekvensbeddmning gors. Dataskyddsombudet bor alltid radfrédgas vid
upprittandet av en konsekvensbedomning.

Kommunen ska en uppréttad mall for konsekvensbedomning som ska anvéndas vid
bedémningen.
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Registerforteckning

Varje nimnd och kommunalt bolag ska enligt artikel 30 i dataskyddsforordningen fora ett
register over sina behandlingar av personuppgifter. Register ska upprittas skriftligen, vara
tillgédngliga 1 elektroniskt format och héllas uppdaterade.

Mall for registerforteckning ska anvéndas.

Ansvarig chef for den enhet eller verksamhet som initierar en ny personuppgiftsbehandling
ansvarar for personuppgiftsbehandlingen tas upp i registerforteckningen.

Sakerhetsatgarder vid personuppgiftsbehandling

Den personuppgiftsansvarige ér skyldig att vidta sddana sdkerhetsdtgirder som skyddar de
personuppgifter som behandlas. Atgiirderna kan vara organisatoriska, fysiska, tekniska och
administrativa. Atgirderna ska vara utformade s4 att de ger en relevant sikerhetsnivd med
hénsyn till tekniska mojligheter, kostnader, sérskilda risker med behandlingen av
personuppgifterna och hur kinsliga personuppgifterna r i det aktuella fallet.

Sédkerheten ska baseras pd genomford informationsklassning. Behandling av kénsliga och
integritetskinsliga personuppgifter stiller hogre krav péd sékerhetsitgarder.

Personuppgiftsincident

En personuppgiftsincident dr en handelse som kan! leda till oavsiktlig eller olaglig forstoring,
forlust eller andring, obehorigt rojande av eller obehdrig atkomst till de personuppgifter som
overforts, lagrats eller pa annat sitt behandlats. Det spelar ingen roll om det intrdffade har
skett oavsiktligt eller med avsikt.

Exempel pa personuppgiftsincidenter:

a) En obehorig har gjort ett intradng 1 ett verksamhetssystem dér personuppgifter lagras

b) Utskrift med kéinsliga personuppgifter har glomts kvar i en skrivare p4 kommunen

c) En dator eller mobil har tappats bort och anvéndaren haft tillgang till personuppgifter
via datorn /mobilen.

En personuppgiftsincident ska rapporteras till nirmaste chef och/eller dataskyddsombudet
skyndsamt efter att incidenten uppticktes. Chef gor en konsekvensbeddmning i med stéd av
dataskyddsombudet och beslutar om incidenter ska anmalas till Integritetsmyndigheten (IMY)
Anmilan ska senast 72 timmar frin det att organisationen fick vetskap om incidenten.

En personuppgiftsincident ska hanteras enligt kommunens Rutin for incidenthantering som
finns pa intranitet under Informationssékerhet.

Personuppgifter i e-post

! Notera ordet kan. Jimfor exempel a) dir personuppgifter har rojts med situationen i ¢) dér det finns risk att de
kan bli rgjda.
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E-post innehaller alltid minst en personuppgift, e-postadressen. Det betyder att
dataskyddsforordningen ar tillimplig &ven vid e-posthantering. Precis som vid dvriga
behandlingar kravs det att det finns en rattslig grund som tillater att behandling av
personuppgifter far goras i e-post. Det kan till exempel vara att kontakten sker som ett led i
myndighetsutdvning.

En anvéndares e-postldda inte en ldmplig permanent lagringsyta och informationen ska i
stillet 6verforas till exempelvis verksamhets-, drendehanterings- och diariesystem.

Skicka aldrig stora méngder personuppgifter, integritetskénsliga eller kinsliga
personuppgifter i e-post. Filer som innehéller stora mingder personuppgifter bor inte heller
kommuniceras via e-post, oavsett om det sker internt eller externt.

Personuppgifter i Microsoft365

De flesta av de personuppgifter kommunen hanterar ska i1 forsta hand hanteras och lagras i
verksamhetssystem. Alla dokument, dven de som innehaller personuppgifter, som lagras pa
M365 ska ha kénslighetsetikett. Anviand anvisningarna som finns under ikonen Kénslighet i
exempelvis Word och Excel.

Dokument som har en kinslighet 6ver 2. Begransad far aldrig lagras i M365.

Det &r dven viktigt att undvika integritetskinsliga och kénsliga personuppgifter vid
anvindning av Chatt, Teams och andra M365 funktioner och appar.

Publicering av personuppgifter pa internet

Personuppgifter fir endast publiceras pa kommunens hemsida och pa sociala medier om det
finns en rattslig grund for det. Kénsliga eller skyddsvérda personuppgifter far aldrig
publiceras pé internet.

Publicering av anstélldas personuppgifter, sésom namn, befattning, telefonnummer och e-
postadress till arbetet och liknande arbetsplatsrelaterade personuppgifter kan normalt
publiceras utan den registrerades samtycke om publiceringen dr nddvéndig for att informera
om kommunens verksamhet. Den réttsliga grunden for publiceringen &r i sddant fall utfora
uppgift av allmént intresse. Uppgifter om familjeférhallanden, bostadsadress, telefonnummer
och fritidsintressen far inte publiceras. Personuppgifter som namn och partitillhorighet som
ror en fortroendevald och dennes uppdrag far normalt sett publiceras.

Publicering av bilder och film

Dataskyddsforordningen géller dven for de bilder och filmer som publiceras av kommunen pa
hemsida eller sociala medier och ddr objektet dr en identifierbar person. De personer som ér
med pa fotot ska ges information om samt ges ritt till att invinda mot publiceringen.

Foto pé chefer och fortroendevalda fir publiceras med stod av den rittsliga grunden allmént
intresse, om syftet med publiceringen &r att informera om kommunens verksamhet. Foto pa
anstdllda 1 publika roller kan normalt sett ocksa publiceras med stod av samma réttsliga grund,
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allmént intresse. Daremot kan inte den réttsliga grunden aberopas for att publicera bilder pa
alla anstéllda, som till exempel enskilda handlaggare.

Publicering av foton och filmer dér dvriga registrerade forekommer kan i vissa fall vara en
uppgift av allmént intresse, exempelvis om dndamalet med publiceringen &r att informera om
kommunens verksamhet. En beddmning maste dock goras i varje enskilt fall med hénsyn till
de aktuella omsténdigheterna. I vissa sammanhang gér det ocksa att stodja sig pa den
registrerades samtycke.

Ténk pa att alltid dokumentera &ndamélen med personuppgiftsbehandlingen, valet av réttslig
grund samt varfor behandlingen dr nddvéandig. Foton och filmer fér inte publiceras
slentrianméssigt utan ska tillféra ndgot i sammanhanget. Den registrerade ska alltid fa
information om att fotografering eller filmning kommer att ske och mgjlighet att avsta
medverkan.

Personuppgifter vid upphandling

Innan ink6p av system eller tjanster i vilka personuppgifter kommer att behandlas ska
bestillaren kartldgga, analysera och stilla krav sé att dataskyddslagstiftningen beaktas. Det
ska alltid bedomas om en risk- och konsekvensbeddmning ska genomforas.

Innan personuppgiftsbehandlingen pébdrjas eller tekniska hjalpmedel kops in ska dndamalet
med behandlingen samt den rittsliga grunden vara faststélld. Antalet uppgifter som behandlas
ska inte vara fler 4n vad som ar nédvindigt i forhallande till &ndamalet.

Personuppgiftsbitradesavtal ska alltid tecknas i de fall ett personuppgiftsbitride anlitas.

En checklista for upphandling ska skapas och den ska inkludera aspekter kopplade till
hantering av personuppgifter.

Introduktion av nyanstallda

Vid introduktion av nyanstéllda och inhyrd personal ska information om
dataskyddsforordningen ingd. Den nyanstillde / inhyrda ska dven fa ta del av denna riktlinje.
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