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Riktlinje for anvandning av Al

Denna riktlinje tydliggdr vilka Al-tjdnster som far anvéndas inom Gullspangs kommun och de
kommunala bolagen och ger riktlinjer for hur fortroendevalda, anstéllda och kontrakterad
personal ska forhélla sig nér de interagerar med Al.

Riktlinjen ger stod i vilka krav vi ska stilla ndr Al utvecklas internt och externt hos
leverantorer.

Inledning

Al och speciellt generativ Al kan anvindas for ménga olika uppgifter och i det administrativa
arbetet kan Al bidra till att skapa enklare, battre och snabbare processer. Denna mdjliga
effektivisering kan i sin tur skapa utrymme att omfordela kapacitet till omraden dér det
behovs fler medarbetare. Al-tjanster dr kraftfulla verktyg som kan hjélpa till och underlétta
inom ménga av kommunens verksamhetsomraden och ddrmed ett viktigt stod i kommunens
digitalisering.

For att kunna anvianda Al-tjanster i kommunens processer krivs att det sker med hénsyn till
den information som hanteras med hjilp av Al samt gillande forfattningar, exempelvis
Dataskyddsforordningen som reglerar hantering av personuppgifter.

En framgéngsfaktor for att lyckas nyttja potentialen i Al &r en 6kad kunskap om dess
formagor, 6ka organisationens digitala mognad och minimera obefogade rddslor hos
anvandarna. Det sker genom att uppmuntra till egen omvérldsbevakning och nyfikenhet,
erbjuda kompetenshdjande insatser och genomfora olika utforskande verksamhetsprojekt med
Al som en komponent.

Syfte och mal

Syftet med denna riktlinje &r att tydliggéra hur kommunen och de kommunala bolagen ska
forhalla sig till anvindning av Al. Genom riktlinjen tydliggors forhéllningssétt och
grundldggande principer for Al-anvindning.

Riktlinjen omfattar anpassade generativ Al-tjénster, exempelvis Co-pilot i kommunens M365
och allmint tillgéngliga generativa Al-tjénster.

Riktlinjen kompletterar kommunens informationssidkerhetsriktlinje och riktlinje for hantering
av personuppgifter och dartill tillhérande styrdokument och végledningar.

Mal

Kommunens medborgare, nédringsliv och foreningar ska alltid kénna sig trygga med att
kommunen hanterar deras uppgifter och drenden pa ett ansvarsfullt och sékert sétt. Darfor har
kommunen upprittat en riktlinje for Al-anvdndning.

Om Al

Gullspangs kommun dr utforskande och nyfiken pa att utveckla arbetssétt med hjilp av ny
teknik och ser darfor stora mdjligheter med Al
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Under de senaste aren har Al fatt en allt storre betydelse inom olika yrkessektorer, sérskilt
genom framvéxten av generativ Al. Generativ Al bygger pd maskininldrning, déir stora
méngder data samlas in, analyseras och anvénds for att generera svar eller slutsatser baserade
pa de fragor som stills.

Med generativ Al menas den typ av artificiell intelligens som skapar nytt innehall fran
anvéindarens instruktioner. Det kan exempelvis skriva texter och generera bilder, men ocksa
om att sammanfatta dokument, dversétta mellan olika sprak och skriva programkod. Ju mer
kvalitativ information som matas in, desto béttre resultat kan genereras. Ett exempel dr Co-
pilot som kommunen har tillgang till via M365, andra 6ppna generativa Al-tjanster ér
exempelvis ChatGPT och Google Gemini med flera.

Grundlaggande etiska principer for Al-anvandning

De nya mojligheter som generativ Al ger ska utforskas pa ett ansvarsfullt sédtt genom att viga
in foljande grundlaggande etiska principer for hur kommunen tillampar Al.

Likabehandling

Al-tjénster ska utformas sé att alla individer och grupper behandlas réttvist och jamlikt. Detta
innebér att Al-tjanster inte ska diskriminera, utesluta eller skada/missgynna niagon péd grund
av deras identitet, bakgrund eller andra liknande omsténdigheter. Al-tjdnster ska respektera
ménniskans virdighet och mangfald och framja social rittvisa och méanskliga réttigheter.

Al-tjénster ska utformas sé att de &r tillgdngliga och inkluderande for alla individer och
grupper. Detta innebér att de ska vara anvdndarvinliga, begripliga och lyhdrda for
anvindarnas gensvar och synpunkter. Al-tjénster ska vara kulturellt och kontextuellt [ampliga
och tillgodose anvindarnas behov, formédgor och preferenser. De ska mojliggora deltagande
och samarbete mellan anvéndare.

Oppenhet, riskavvagning och rattssakerhet

Det &r viktigt att medvetandegora risker som ny teknik kan medfora, men ocksé ha insikt i de
mojligheter och nyttor som dessa erbjuder. Eventuella risker ska alltid stillas 1 relation till den
potentiella nyttan som anvdndandet av Al kan medfora. Detta innebér att utvirdering och
riskavvigning ska ske systematiskt 1 digitaliseringsprocessen, sa inforandet av Al-tjénster
alltid sker med god medvetenhet om risker, konsekvenser och effekter.

Al-tjanster ska vara transparenta och forstaeliga. Detta innebér att det ska finnas tydlig och
meningsfull information om deras syfte, funktion och drift. Det ska finnas begripliga och
relevanta forklaringar till Al-tjansters atgarder och resultat.

Al-tjanster ska vara tillforlitliga och sdkra. Detta innebér att Al-tjdnster ska fungera som
avsett, utan att orsaka skada eller storningar. Al-tjanster ska vara robusta, motstdndskraftiga
och anpassningsbara till fordndrade forhallanden och anvindarbehov. Al-tjdnster ska darfor
testas och verifieras med avseende pa driftssikerhet, prestanda, kvalitet och noggrannhet i
linje med den fastslagna ambitionen for respektive verksamhetsomréde.
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Ansvar vid anvandning av Al

Integritet och sakerhet (informationssakerhet)

Anvindning av Al forutsitter riskmedvetenhet och adekvat hantering av information. Varje
verksamhet ansvarar for att all informationsbehandling gors i enlighet med géllande
forfattning och kommunens styrdokument och anvisningar, exempelvis Riktlinje for
informationssdkerhet.

Ansvar kring personuppgifter i Al (dataskydd)

Kommunens ndmnder och de kommunala bolagens styrelser &r personuppgiftsansvariga nér
personuppgifter anvdnds i Al och ska sdkra och folja upp att behandling av personuppgifter
sker 1 linje med géllande lagstiftning och kommunens styrande dokument, exempelvis
Riktlinje for hantering av personuppgifter.

Enligt dataskyddsforordningen ska behandling av personuppgifter var dokumenterad 1
registerforteckningen innan behandlingen far pabdrjas. Med behandling avses exempelvis
insamling, sammanstdllning och lagring. Samtidigt far personuppgifter som behandlas med ett
dndamal inte behandlas med annat &ndamal utan att samtliga registrerade fatt information om
det nya d&ndamaélet. Behandling som ske i strid med ovanstiende kallas otilldten
dndamalsglidning. Anvindning av personuppgifter kan vara tilldten men kraver en designad
Al-agent, ett styrt arbetssétt och att behandlingen dokumenteras i aktuell registerforteckning.
En designade Al-agent kan exempelvis utvecklas med hjilp av Copilot.

Om personuppgifter behandlas i en designad Al-tjénst s& uppstér oftast ett tillkommande
dndamal, effektivitet, som ska dokumenteras i nimndens registerforteckning. Laglig grund
kan exempelvis vara allmént intresse.

Ansvar for anvandare av Al

En fOrutséttning for anvindning av Al i tjdnsten dr att den sker i linje med géllande
lagstiftning och kommunens styrdokument samt 1 6vrigt sker pa ett lagligt, hdllbart, vialavvagt
och fortroendeingivande sétt.

Anvindare ar de fortroendevalda, anstéllda, eller inhyrd personal inom kommunen och de
kommunala bolagen, som anvander Al.

Foljande ska alltid ligga till grund for anvandning av Al-tjanster inom kommunens
verksamheter:

e Anvéndaren ansvarar for de uppdrag som begérs av en Al-tjanst.

e Anviéndaren ansvarar for den information som den delar med en Al-tjénst.

e Anvindaren ansvarar for hur den anvénder resultatet frdn en Al-tjinst. Nir anvindaren
producerar nagot med stod av en Al-tjanst ansvarar anviandaren for att granska och
ritta eventuella fel innan materialet anvénds.

e Anvindaren ska alltid rapportera eventuella avvikelser, fel eller missbruk enligt
kommunens incidentprocess for informationssékerhet och dataskydd.
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Regler for anvandning av Al-tjanster
Anpassade generativa Al-tjanster

Anpassade Al-tjénster som dr anskaffad, skapad eller inford specifikt for kommunens behov
och 1 enlighet med kommunens sékerhetskrav. Copilot ingér som standard i kommunens
M365 och designade agenter kan skapas baserat pa denna. I dessa generativa Al-tjanster dr det
anvéndaren eller utvecklaren (av den designade agenten) som aktivt véljer vilken information
som delas med Copilot.

Aven kommunens elever anviinder M365 och har dirmed tillgng till en version av Copilot.
Verksamhetsomradet Barn, utbildning och kultur ska ha interna rekommendationer for hur Al
anvénds 1 skolan.

Copilot webb

Anvindning av Copilot webb ska ske med foljande som utgangspunkt:

1. Information som klassas som 0ppen exempelvis dokument med kénslighetsetikett 0.
Oppen fir delas.

2. Information som klassas som intern exempelvis dokument med kénslighetsetikett 1.
Intern fir under vissa forutsittningar delas. Om informationen innehéller
personuppgifter sa fa dessa inte delas i Copilot.

3. Information som klassas som begriansad tillginglig exempelvis dokument med
kénslighetsetikett 2 Begrinsad far under vissa forutséittningar delas. Om
informationen innehéller personuppgifter sa fa dessa inte delas med den generella
Copilot.

4. Information som klassas som Extra skyddsvird exempelvis dokument med
kénslighetsetikett 3 Extra skyddsvird samt information som dr hemlig enligt OSL
far aldrig delas 1 Copilot.

Notera att personuppgifter endast far anvéndas i anpassade Al-tjdnster om behandlingen &r
strukturerad, identifierad, har laglig grund och behandlingen &r upptagen 1 nimndens
registerforteckning. Vid osdkerhet dela eller efterfraga aldrig personuppgifter via en Al-tjanst.

Utvecklad agent i Copilot

Anvéndning av en utvecklad agent i Copilot ska ske med foljande som utgangspunkt:

1. Information som klassas som &ppen exempelvis dokument med kénslighetsetikett 0.
Oppen fir delas.

2. Information som klassas som intern exempelvis dokument med kénslighetsetikett 1.
Intern far under vissa forutsittningar delas. Om informationen innehaller
personuppgifter ska Al-behandlingen vara upptagen i personansvarigas
registerforteckning.
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3.

Information som klassas som begréinsad tillgidnglig exempelvis dokument med
kénslighetsetikett 2 Begrinsad far under vissa forutséittningar delas. Om
informationen innehéller personuppgifter sa ska Al-behandlingen vara upptagen i
personansvarigas registerforteckning.

Information som klassas som Extra skyddsvérd exempelvis dokument med
kiinslighetsetikett 3 Extra skyddsvird samt information som dr hemlig enligt OSL
far aldrig delas i Copilot.

Notera att personuppgifter endast fir anvindas i1 utvecklade agenter om behandlingen ar
strukturerad, identifierad, har laglig grund och behandlingen ar upptagen i ndmndens
registerforteckning. Vid osékerhet dela eller efterfrdga aldrig personuppgifter via en Al-tjénst.

Co-pilot i arbetet

Licensen Copilot i arbetet ir ett tilligg mot kostnad som kan goras for enskilda anvéndare.
Copilot i arbetet medfor att Al-tjédnsten “arver” anvindarens géillande behdrighet till
information inom samtliga funktioner i M365 och med det kommer nagra utmaningar:

1.

Anvindaren kan inte ta ett aktivt ansvar for vad som delas med Al-tjénsten utan
ansvaret kommer indirekt att vila pa de som beviljar anvdndarens behorighet till olika
delar av M365, och

om anvéndaren har tillgdng till personuppgifter, vilket 4r mycket vanligt
forekommande i kommunens verksamheter, uppstar otilliten indamalsglidning' och
verksamheten behandlar personuppgifter i strid mot dataskyddsforordningen.

Pa grund av ovanstéende giller foljande regler for licensen Copilot i arbetet:

Du som tilldelats licensen Copilot i arbetet far inte aktivt soka efter personuppgifter
eller sammanstélla personuppgifter via Copilot.

Licensen Copilot i arbetet fir endast tilldelas efter behov och framst till administrativa
befattningar.

For att anvdnda den utdkade Co-pilot licensen ska dven andra ldmpliga och proportionerliga
tekniska sdkerhetsatgirder vidtas for att undvika otilldten andamalsglidning.

Allmant tillgangliga generativa Al-tjanster (6ppna Al-tjanster)
Allmint tillgéngliga generativa Al-tjénster dr de som ér tillgdngliga for vem som helst
exempelvis via Internet eller en mobil app, exempelvis ChatGPT, Google Gemini och manga

andra.

Information som delas i dessa "6ppna” Al-tjdnster anviands ofta for traning av Al-tjédnsterna
och samtidigt dr risken hog att information delas utanfor Sverige eller EU. Nér dessa ”6ppna”
Al-tjanster ar gratis dr anledningen att leverantoren 1 stéllet drar nytta av den information som
delas 1 tjdnsten och ateranvénder den.

Anvindning av allmént tillgédngliga Al-tjadnster ska undvikas eftersom all information som
delas med dessa kan betraktas som r6jd till omvérlden.
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Om allminna tillgéngliga Al-tjénster &nda anvinds sa har anvéndaren ett personligt ansvar for
att detta endast sker under foljande forutséttningar:

e Personuppgifter, kénsliga personuppgifter, uppgifter som omfattas av sekretess
och/eller annan kinslig information far aldrig delas,

e Anvéndare ska utbildas i riskerna vid anvindning av dessa ”6ppna” Al-tjanster,

e Anvindare ska dven vara vilbekanta med vad personuppgifter dr, och

e Anvindare far enbart dela annan information &n personuppgifter som klassas som
oppen (etikett 0. Oppen).

Notera att de inloggningsuppgifter som tilldelas av kommunen far inte anvidndas for att skapa
konton 1 allmént tillgédngliga generativa Al-tjénster.

Utbildning av anvandare

Utbildning av anvidndare ska goras innan Al-tjédnster anvédnds av verksamheten. Utbildningen
ska minst omfatta:

e Anvindarens ansvar vid anviandning av Al-tjanster
e Riskerna vid anvindning av Al-tjanster
e Behandling av personuppgifter i relation till Al-tjédnster

En kommungemensam utbildning kring Al-tjénster ska tas fram, men dven
verksamhetsspecifik utbildning ska tas fram av respektive verksamhet nir anvindning av Al-
tjanster infors i specifika verksamhetsprocesser.

Al-utbildningen ska ingd i kommunens introduktionsutbildning.

Utveckling och inkludering av Al i andra IT-tjanster

Innan kommunen utvecklar egna Al-tjanster ska den aktuella information som ska behandlas i
den nya tjinsten klassas och en riskanalys kring behandlingen ska genomforas, sé krav och
risker for exempelvis personuppgifter eller annan kénslig information dtgérdas innan Al-
tjansten driftsétts. Al-tjédnsten ska dven registreras i kommunens Al-register. Ta kontakt med
informationssikerhetssamordnare eller informationssikerhetsstrateg for att fa stod innan avtal
tecknas med leverantorer.

Manga IT-leverantorer Overvdger idag hur Al kan inkluderas i deras IT-tjanster. I de fallen dér
leverantdrer genom extern drift har dtkomst till kommunen information far leverantdrerna
endast trdna sina nuvarande eller kommande Al-funktioner pd kommunens information efter
uttryckligt tillstdnd frén informationségaren. Innan ett sddant tillstdnd ges skall
informationségaren genomfora eller uppdatera klassning av informationen som leverantdren
vill anvinda samt genomfora en riskanalys for att i forsta hand sdkerstélla att samtliga krav
och risker kring behandling av personuppgifter enligt dataskyddsférordningen efterlevs. I
andra hand att krav och risker kring annan kinslig information atgirdas.
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Revision och uppfoljning

Denna riktlinje ska revideras minst vart fjiarde ér eller vid behov.

Efterlevnad av riktlinje ska f6ljas upp vartannat ar via enkdt till anvandarna.
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